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I. INTRODUCCION

En el afio 1989, el quebranto de los antiguos intermediarios con la creacion de “World Wide Web
(www)” de Tim Berners brindo la oportunidad a los emprendedores de impulsar una revolucion digital,
cuyo alcance no dejo indiferente a ninglin sector o industria.

Esta situacion se profundizo con el avance de Google, Facebook, Twitter, Instagram o WhatsApp.
Estas aplicaciones y navegadores Web cambiaron fundamentalmente los mecanismos de comunicacion
al afectar el modo de interactuar de las personas, su forma de buscar informacion, de conectarse uno
con el otro.

Es un panorama que, sometido a analisis, ha permitido observar un mercado donde los productores
de contenidos se relacionan de modo directo con la audiencia y los anunciantes. Este fenomeno se ha
visto acrecentado por Ebay, Amazon o Mercado Libre -si tomamos un ejemplo regional-, que han trans-
formado el comercio y la conexién entre quien vende y quien compra.

Hasta la forma en que viajamos ha sufrido un impacto con plataformas como Uber o Airbnb. Ambas
han facilitado, por un lado, el contacto entre los pasajeros y los choferes y, por el otro, la interaccion
entre el locador y el locatario sin necesidad de que alguien intermedie.

Ahora bien, como toda revolucion, esta “Era Digital” en continua evolucion y desarrollo dio naci-
miento a una emergente realidad, haciendo innegable la ruptura con los tradicionales intermediarios,
asi como la evolucion cuasi monopolica de estos nuevos actores en el mercado de interconectar gente
globalmente.

En este contexto, Satoshi Nakamoto realizaria una disrupcion del sistema que recién comenzaba a
afianzarse. De esta manera, en el afio 2008, en plena crisis de Wall Street, se produjo el lanzamiento de
la tecnologia Blockchain o Cadena de Bloques.






II. EL ORIGEN: LAS INICIATIVAS
HACIA EL “DINERO DIGITAL”

Durante afios, el “dinero digital” fue una utopia que buscaba poder prescindir de intermediarios y
mantener el anonimato de las partes.

Al respecto, a principios de la década de los 90, el criptografo David Chaum establecio las bases del
camino hacia el ideal buscado. Al principio, lo hizo a través de la presentacion de su trabajo referente a
las “Firmas Ciegas” (Blind Signatures) y, después, con la creacion de la compania DigiCash, lugar que
vio nacer el e-cash, considerado el primer paso hacia el dinero digital.

Por medio de sus investigaciones y la descripcion de conceptos pioneros en el desarrollo de una
moneda digital, tales como “doble gasto” o “redes de pagos digitales distribuidas o descentralizadas”,
permitio traer al debate la posibilidad de utilizar protocolos criptograficos para crear un sistema de pago
que proporcionara privacidad, anonimato, seguridad, y tuviera un alcance global.

Esta cuestion se consolidd con la aparicion del e-gold en el afio 1996. Era una moneda digital pri-
vada centralizada operada por la Compaiiia Gold & Silver Reserve Inc, que se caracterizaba por contar
con un mecanismo que permitia la apertura de una cuenta al usuario, con tenencia de dinero denominado
en gramos de oro u otros metales preciosos, con la capacidad de efectuar transferencias instantaneas de
valor a otras cuentas de e-gold.

Este mecanismo se establecio con rapidez, mientras Internet avanzaba velozmente en su utilizacion
y alcance, convirtiéndose en el primer sistema de pago digital con soporte para desembolsos moviles
inalambricos. Estdbamos en presencia de la era dorada de las .com, donde e-gol/d dejaba en el olvido
a e-cash, explotando su potencial e impulsando la aparicién de las primeras exchanges, denominadas
“InExchange” y “OutExchange”.

Tal crecimiento vio su ocaso en el afio 2007, cuando el Gobierno de Estados Unidos inicié una in-
vestigacion por el delito de lavado de activos, que dio como resultado el cierre de todas las operaciones
de la Compaiiia en el afio 2015.

Abhora bien, en simultaneo con la llegada del nuevo milenio, el mundo fue testigo del surgimiento
de las plataformas de pago digitales, como Paypal, Payeer, Neteller, Skrill o Alipay. Se constituyeron
en sistemas de pago sencillos de utilizar para el usuario, de facil acceso y funcionamiento, que fueron
adoptados avidamente por el ptblico. No obstante, el problema atn no habia sido resuelto porque cada
una de estas opciones seguia siendo centralizada, sin privacidad y sin anonimato, dependiente del Sis-
tema Financiero tradicional.

Ya en el afio 1999, el economista estadounidense Milton Friedman, Premio Nobel en el afio 1976,
habia sefialado “una cosa que aun falta, pero que pronto sera desarrollada, es dinero en efectivo electro-
nico. Un método donde, al comprar en Internet, se pueda transferir fondos de A a B, sin que A conozca
a B ni B a A. De la misma forma en que ahora puedo tomar un billete de 20 dolares y darselo, sin que
quede registro de donde vino y que usted pueda obtenerlo sin saber quién soy”.

Este hecho se concretaria en el afio 2008, cuando el mundo era testigo de las multitudinarias protes-
tas en las calles de Nueva York, motivadas por la explosion de la burbuja hipotecaria que habia puesto
en jaque al Sistema Financiero. Fue en ese momento cuando Satoshi Nakamoto tomé la decision de
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divulgar su paper, denominado “Bitcoin: A Peer to Peer Electronic Cash System”.
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En nueve hojas se desarrollaba la propuesta de una moneda electronica, cuyas caracteristicas per-
mitirian pagos en linea enviados directamente de un ente a otro sin tener intermediarios. Era una idea
radical, ya que cada persona podria operar como su propio gestor bajo un sistema Peer fo Peer haciendo
transferencias directas. Se constituia asi una moneda cuyo valor estaria primordialmente sustentado en
la confianza de sus usuarios y en un sistema que, al ser distribuido, se entendia inviolable.

El Bank of England, en dos informes publicados durante el afio 2014 -“Innovations in payment
technologies and the emergence of digital currencies” y “The Economics of Digital Currencies”-, ma-
nifestd que la innovacion de esta tecnologia era y es la contabilidad distribuida, la posibilidad de operar
un sistema de pago de modo descentralizado sin intermediarios: una tecnologia cuyo enfoque no estaria
solo limitado en su poder de transformacion de los medios de pago. Por el contrario, su aplicacion pro-
nosticaria una ruptura con otras estructuras y modelos de negocios tal como los conocemos hoy.



III. LA TECNOLOGIA BLOCKCHAIN:
LIDER DE LA REVOLUCION DIGITAL

.Qué es la tecnologia Blockchain?

Hablamos de tecnologia basada en mecanismos de criptografia avanzada, creada como un sistema
de “Public Legder”. Una cadena de bloques (Blockchain), que registra informacion de forma distribuida
y contiene un niumero de identificacion tinico e irrepetible, que posibilita la conexidn entre el predecesor
y su sucesor, asi como la validacion de la operacidn, sin necesariamente confiar entre si.

La informacion generada es compartida entre todos y cada uno de los integrantes de la red. Los mis-
mos, a los que se les comparte la informacién, se los denomina “nodos” o “mineros” y corresponden a
todos aquellos servidores conectados a la red Blockchain correspondiente.

Los datos contemplados en cada bloque son registrados en forma de hash criptografico, lo que
permite su facil verificacion, pero hace inviable recrear la Data Entry. A la estructura criptografica de
apuntadores hash se la llama “arbol Merkle”, debido a su inventor Ralph Merkle .

De esta forma, el sistema promueve, al prescindir de una autoridad de control que, los integrantes se
vinculen entre si, sin que ninguno de ellos tenga poder de alterar la informacion compartida o controlar
y aprobar o desaprobar transacciones segun su propio criterio.

Es la descentralizacion, la caracteristica que define uno de los pilares de esta tecnologia. No obs-
tante, esta es opcional, segiin quien desarrolle la plataforma o red Blockchain. Diversas compaiiias pri-
vadas, como las entidades financieras, estan creando sus propias contabilidades distribuidas, las cuales
reparten sus copias entre distintas partes, pero cuentan con una sola unidad de control, por lo que esta
caracteristica se pierde. Por tal motivo, la tecnologia Blockchain siempre sera distribuida, evitando que
pueda ser hackeada, pero puede no ser descentralizada.

Principales caracteristicas y lineamientos

La tecnologia Blockchain posee diversas caracteristicas que la distinguen como uno de los pilares de
la “Era Digital”. Algunas de las cuales se pueden resumir en los siguientes aspectos:

- Un codigo abierto: todos y cada uno tienen acceso al codigo fuente, lo que se traduce en un sis-
tema distribuido de maxima transparencia y anonimato.

- El anonimato: las cuentas de los “activos virtuales” o “criptoactivos” se crean de forma privada
y anonima. Nadie solicita la identificacion del usuario, pues su anonimato no interfiere con la
eficiencia de los pagos.

- Validacion criptogrdfica: las transacciones se registran de tal forma que se vinculan a claves
publicas criptograficas. Por tal motivo, requieren para su validacion la firma con su clave privada
correspondiente. Las transacciones se registran por medio de “nodos” o “mineros” a cambio de
una retribucidn en “criptoactivos”.
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Consenso de las partes: se requiere no solo que cada nodo o minero de forma separada obtenga y
valide las transacciones comunicadas a la red, sino que también es necesario que exista consenso
sobre una version comun o compartida del registro. Cuando las transacciones se registran, se
puede identificar su historial y trazabilidad.

La diversidad de su aplicabilidad, una mirada al futuro

La tecnologia Blockchain y las posibilidades de su aplicacion tienen impacto en sectores, tales

comao:

El Gobierno — Estonia, un Estado digitalizado

El pais, miembro de la Union Europea desde el afio 2004, es pionero en la aplicacion de esta
tecnologia. Su camino hacia la digitalizacion se inicié varios afios antes del surgimiento de
White Paper, de Satoshi Nakamoto, con la construccion de un gobierno digital, denominado
“e-Governance”.

Mediante esta opcidn estratégica, los ciudadanos pueden gestionar y acceder a los servicios
publicos de forma electronica en el lugar y momento que lo deseen. Para ello, se desarrolld en
primera instancia un sistema de administracién de impuestos -e-7ax- con el objeto de reducir
la burocracia al minimo y facilitar un entorno donde los ciudadanos pudieran administrar sus
negocios y generar sus presentaciones fiscales en tan solo un clic.

En segundo lugar, se cre6 una red troncal de cddigo abierto, denominada “X- Road”. Es una es-
tructura invisible y vital, que posibilita a las diversas bases de datos de la Jurisdiccion conectarse
y operar, contando con toda la informacion almacenada en un sistema de datos distribuidos.
Una manera de entender como es su funcionamiento es comprender que los servicios publicos
comparten la informacién para garantizar no solo que las transferencias sean seguras, sino que se
encuentren autentificadas y registradas. Esto significa que, una vez que el usuario introduzca la
informacion en un servicio publico, serd guardada de forma automatica y registrada por la cadena
de bloques. Algo que cabe sefalar es que todos los ciudadanos conservan la propiedad de los datos.
Como tercer paso, el Gobierno tomo¢ la decision, para autentificar datos sin depender de ninguna
Autoridad Central, de integrar X — Road a la tecnologia Blockchain. Nombrado “KSI - Keyless
Signature Infrastructure” y desarrollado por Guardtime, evita que el Estado o cualquier organi-
zacion modifique un elemento de los datos.

En la actualidad, la red troncal de codigo abierto también se implementa en Finlandia, Azer-
baiyan, Namibia y las Islas Feroe. Ello ha resultado en la firma de acuerdos de intercambio
automatico de informacion, tal como registros comerciales, estado civil de las personas, datos
maritimos, entre otros.

Considerando lo previamente mencionado, no es de extrafiar que el siguiente item conlleve lo
que en el pais europeo se conoce como “ID Digital”: una tarjeta de identificacion digital con
un chip que transporta archivos incrustados mediante cifrado de clave publica, proporcionando
acceso a todos los servicios electronicos de Estonia.

En ese sentido, adicionalmente se ha habilitado el Smart - ID, una forma de autentificarse en
linea, sin contrasefias ni nombres de usuarios, gratuita e ilimitada que se puede descargar tanto
en sistemas operativos de Android o i10S. Las firmas dadas con Smart — ID son legalmente vin-
culantes, reconocidas en todos los estados miembros de la Union Europea, con el mismo efecto
legal que las firmas manuscritas.

De esta manera, Estonia se convierte en un modelo a evaluar, utilizando la tecnologia Blockchain
en el sistema fiscal, judicial, legislativo, de seguridad, comercial, de salud, entre otros. Cuenta
con una estrategia nacional que tiene como objetivo extender su uso a otras esferas, como la
medicina en el sector privado, la ciberseguridad y lo que se denomina “embajada de datos”, un
resguardo del Gobierno en la nube.
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El comercio — La iniciativa canadiense

A través de The National Research Council of Canada Industrial Research Assistance Program
(NRC IRAP), el Consejo Nacional de Investigacion de Canada lanzo la primera prueba del Go-
bierno de la aplicacion de tecnologia Blockchain en la administracion transparente de contratos
gubernamentales.

La iniciativa integra a una PyME nacional innovadora en el espacio digital, junto con fondos de
Public Services and Procurement Canada Build in Canada Innovation Programme (BCIP) y el
NRC IRAP, cuyo trabajo genera un gran volumen de transacciones financieras y el mantenimien-
to de registros que requieren transparencia y divulgacion publica.

En una primera instancia, el NRC IRAP se encuentra en Ethereum, publicando proactivamente
informacién en acuerdos de contribucién nuevos y modificados en tiempo real.

El smart contract — El contracto inteligente que revoluciona los mercados

A lo largo de los afios, se ha edificado la economia del libre comercio en la definicion que el

hombre ha determinado referente a las obligaciones, los derechos y privilegios que contemplan

los contratos.

No obstante, la “Era Digital” vio surgir el smart contract: un contrato inteligente capaz de ejecu-

tarse y hacerse cumplir por si mismo, de manera automatica, sin intermediarios ni mediadores.

Hablamos de scripts (c6digos informaticos), escritos con lenguaje de programacion, y los térmi-

nos del contrato son comandos integrados en el cifrado.

Un smart contract tiene validez sin depender de autoridades, debido a su naturaleza y carécter

distribuido, inmutable y transparente.

Se ha incursionado en ¢l y pensado su desarrollo para la implementacion de nuevos servicios o

aplicaciones, tales como:

»  Propiedad Inteligente. Se ha pensado la creacidn e incorporacion de contratos inteligentes
en objetos fisicos. Estos protocolos integrados darian automaticamente, por ejemplo, el con-
trol de las llaves para operar una propiedad a la parte que corresponda de acuerdo con los
términos establecidos.

»  Otro ejemplo seria el caso de la propiedad automotor: un automdvil podria volverse inope-
rable a menos que se complete el protocolo de respuesta correcta con su propietario legi-
timo. Si se solicité un préstamo para comprar ese automoévil y el propietario no realizé los
pagos, el contrato inteligente podria ejecutar automaticamente un embargo, que devuelve el
control de las llaves del automovil a la empresa.

»  Automatizacion de herencias estableciendo la asignacion de los activos tras el fallecimiento. En
cuanto se produjera tal evento, el contrato entraria en vigor y se ejecutaria, distribuyendo, en
este caso los bienes, de acuerdo con lo dispuesto en los términos establecidos por su propietario.

»  El Sector Asegurador. El gigante tecnologico IBM, en asociacion con la aseguradora multi-
nacional American International Group (A1G) y el banco global Standard Chartered, anun-
ci6 que juntos completaron con éxito una prueba piloto del primer “contrato inteligente”
basado en Blockchain para una pdliza de seguros multinacional.

Asimismo, el referente en tecnologia Blockchain de los smart contracts es la plataforma Ethe-
reum. Esta se basa en un codigo abierto que funciona de la misma manera que el bitcoin y posee
también su propia criptomoneda.

La logistica: la transformacion de las redes de distribucion

FedEx integro tecnologia Blockchain en Transportation Alliance (BiTA) en el desarrollo de una
iniciativa para explorar posibles aplicaciones, junto con otros socios dentro de la industria logistica.
Adicionalmente, la firma lanz6é un programa piloto para determinar qué datos se necesitarian
para integrar un public ledger para facilitar las disputas entre los clientes que envian y reciben
bienes a través de la empresa.
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- Las cadenas de suministros — El proyecto australiano
En el afio 2015, fue fundada la empresa AgriDigital. El proyecto tiene como finalidad brindar so-
luciones para el sector agricola, aportando un alto nivel técnico e innovador, asi como ofreciendo
un disefio facil para el usuario final.
La iniciativa contempla las ventajas de la tecnologia Blockchain para efectuar los pagos de los
cultivadores en tiempo real, gestionar la cadena de distribucion de los granos y dar transparencia
a todo el proceso para el usuario final.
Segun cifras del gobierno de Australia: “Desde el primer acuerdo en el aiio 2016, mas de 2.400
personas han usado la plataforma en la nube, con mas de 1,6 millones de toneladas de granos
transados que totalizan $ 360 millones en pagos a los productores”.

- El Sistema Financiero — La estrategia de la Bolsa de Valores Australiana
La Bolsa de Valores de Australia, conocida como “A4SX”, anuncio6 la aplicacion, junto con la
empresa de desarrollo Digital Asset, de una solucion basada en tecnologia Blockchain.
El sistema registrard y gestionara participaciones accionarias, asi como los procedimientos de
compensacion y liquidacion. Esta iniciativa sera la primera en el mundo que adopta una bolsa
de valores utilizando tecnologia Blockchain, reemplazando al sistema actual conocido como
“CHESS” (Subregister Clearing House).

- Las ICOs — La nueva forma de invertir
Initial Coin Offering, es decir “Oferta Inicial de Monedas”, es una alternativa a las /PO (Initial
Public Offering) u “Oferta Publica Inicial”, que es el mecanismo habitual en las bolsas de co-
mercio para que una empresa ponga a disposicion del publico parte de su capital accionario para
recaudar fondos.
En ese sentido, las /COs son formas de recoleccion de fondos sin intermediarios a cambio de los
llamados “tokens” de Blockchain.
El principal hallazgo es que esta alternativa cambia efectivamente el panorama de las finanzas
empresariales, modificando las barreras para la formacion de capital, permitiendo financiar pro-
yectos que antes no se podian, apoyando nuevas formas de organizacion y gobernanza, democra-
tizando las finanzas y contribuyendo a la construccion de una economia digital compartida.
En virtud de ello, en los ultimos afios ha aumentado el interés por la tecnologia Blockchain, pues
es quizas el componente de la Era Digital mas importante que posibilita este cambio de paradig-
ma en la recoleccion de fondos para emprendedores.

- Los tokens de utilidad y de transacciones - ;Cual es su rol en la tecnologia Blockchain?
Los tokens son representantes de valor basados en tecnologia Blockchain. Son unidades de valor
emitidas por una empresa, que constituyen una manera segura y practica de representar propiedad.
Asimismo, los “tokens de utilidad” posibilitan a los propietarios comprar diferentes servicios
dentro de un ecosistema digital. Estos tokens cuentan con un valor monetario y se pueden com-
prar a cambio de dinero o criptomonedas. En ese sentido, como sirven de instrumento de inter-
cambio, no le dan a su poseedor ningun derecho o privilegio sobre la red en si misma.
Adicionalmente, los “tokens de transacciones” se enfocan en la eficiencia de efectuar operacio-
nes. Cuentan con un proposito especifico; por ejemplo, las transacciones interbancarias o los
pagos entre fronteras.

El ciberdelito y su impacto en la tecnologia Blockchain

LEs realmente inhackeable Blockchain? El tema que nos ocupa en este caso en particular son los
criptoactivos porque, como se sabe, la tecnologia subyacente en las llamadas “criptomonedas” esta sien-
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do implementada con bastante éxito en diferentes disciplinas, como la calidad y seguridad alimentaria
(Carrefour, La Gula del Norte, Anguinamar o Krissia), agricultura (Nestlé, Unilever), sector energético,
transferencias electronicas instantaneas (Banco Santander), automatizacion en el pago de envios, logistica
(industria farmacéutica, cadena de frio), trazabilidad de cadenas de suministro (Cisco, Bosch), entre otras.

La arquitectura Blockchain no es demasiado compleja, pese a contar con varias capas. Dos de ellas
(de adentro hacia fuera) son la Capa de Datos compartida y la Capa de Protocolos, que ocupan el 80 %
de toda la pila, correspondiendo el 20 % restante a Capas de Servicios de APIs, y diferentes aplicaciones
con variadas caracteristicas y funciones.

En lo atinente a las criptomonedas, lo que ha trascendido es que pueden definirse como una suerte de
libro contable en el cual quedan registradas todas las transacciones digitales realizadas por todos y cada
uno de los usuarios de esa red, aunque en realidad es mucho mas que eso. La capa basica de Blockchain
almacena cronologicamente la secuencia de transacciones y graba las verificaciones realizadas por los
mineros en el bloque correspondiente.

Blockchain, entonces, es una enorme base de datos compartida, compuesta por codigos cifrados que
constituyen los registros de las operaciones financieras, como fechas, montos, participantes, etc., que, al
usar claves criptograficas, y, al estar distribuida en muchas computadoras o nodos alrededor del mundo,
adquiere mayor seguridad. En esa inteligencia, para poder hacer una sola modificacion, seria necesario
manipular todos los registros del sistema, dado que se trata de una base de informacion publica y abierta
a todos los miembros que integran esa red; esto es que a priori no seria posible incurrir en el llamado
“doble gasto” o duplicacion de una misma unidad o moneda.

Cada uno de los bloques que forman la cadena obtiene un /ash del bloque anterior y se ordena en la
cadena de manera cronoldgica, quedando referenciado por el bloque que le dio origen.

De esta forma, solo aquellos bloques con un /ash valido ingresan a la cadena para copiarse en todos
los nodos, lo cual imposibilitaria, a priori, modificarlos si han permanecido en la cadena un determinado
tiempo.

Existen nodos creadores de bloques que conforman la cadena, agregando a cada uno de ellos el hash
correspondiente, actualizando todas las transacciones que se han realizado en la red, lo cual se asemeja
a un proceso contable ordinario.

Abhora bien, ;por qué se cree que el proceso descripto es 100 por ciento seguro?, porque se sustenta
en la altisima complejidad de algoritmos criptograficos conformados por médulos, cuya resolucion,
implica, por ejemplo, la factorizacion de niimeros primos tan grandes que insumiria muchos afos de
procesamiento con una potencia computacional extrema.

Sin embargo, no siempre es tan asi. Si un usuario (deshonesto) de bitcoin, por ejemplo, quisiera ha-
cer uso de sus mismas monedas mas de una vez, podria realizar dos transacciones al mismo tiempo. En
ese preciso momento, los mineros de la red empezarian a generar los bloques de la cadena y a validar las
operaciones. Sin embargo, en un punto, uno de los bloques se transmitiria a mayor velocidad que el otro
a mas nodos; de esta forma, quedaria solo uno de ellos confirmado, lo cual “podria” habilitar el doble
gasto, conocido como Race Attack.

Una variante del Race Attack es el “Ataque del 51 %”, cuando un usuario es capaz de manipular mas
de la mitad del poder del iash o minado de la red.

Otro tipo de ataque de doble gasto es el “Vector de Ataque 76”, que aprovecha una pequeia vulne-
rabilidad del sistema de consenso de bitcoin para ejecutarse, permitiendo al atacante hacerse de fondos
de manera maliciosa.

El “Vector de Ataque 76 o “Ataque de Confirmacion” es uno de los menos conocidos en el campo
criptografico. Permite a un usuario “deshonesto” de la red incluir una transaccion con un doble gasto en
un bloque, lo que consigue enviando a la misma un bloque autoconstruido para ser confirmado como si
fuera valido. De este modo se apodera de fondos rapidamente antes de que el resto de los participantes
lo advierta.

El objetivo principal de este ataque, que consiste en la bifurcacion de las versiones, son los exchan-
ges, donde los atacantes pueden cambiar facil y rapidamente sus tokens sin ser detectados inmediata-
mente.
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Un aspecto importante para tener en cuenta es que, cuanto mas complejo se vuelve un sistema, mas
facil es cometer errores a la hora de configurarlo. Asi, por ejemplo, en el afio 2018, pudo detectarse un
fallo criptografico sutil introducido en el protocolo de la criptomoneda Zcash, que también afectaba a
bitcoin y Ethereum. De hecho, era tan sutil que el equipo especializado en criptografia nunca lo advirtio.
Si este error hubiera sido descubierto por un atacante, la duplicacion de unidades Zcash hubiera sido un
éxito.

El Race Attack del 51 % es inherente a la mayoria de las criptomonedas que utilizan como protocolo
de consenso la “Prueba de Trabajo” para verificar las transacciones, en la que los nodos gastan mucha
energia de calculo en la verificacion de confiabilidad de las transacciones. Otra vulnerabilidad de Bloc-
kchain quedé evidenciada con los Smart Contracts, por ejemplo, lo ocurrido con Ethereum en el afio
2016, cuando un atacante logrd robar casi 55 millones de euros en criptomonedas, aprovechando un
error en un contrato que usaba precisamente la DAO — Organizacion Auténoma Descentralizada, que
brinda transparencia y seguridad a las transacciones. Si bien este tipo de bugs en un sofiware tradicional
es subsanable aplicando un parche, no ocurre lo mismo en Blockchain, dado que en las cadenas de blo-
ques las transacciones son irreversibles.

La solucion para este tipo de ataques es la actualizacion del sistema, implementando contratos adi-
cionales o creando interruptores de apagado centralizados en la red cuando se detecta un posible hackeo.
Sin embargo, para los usuarios damnificados fue demasiado tarde, ya que la unica forma de recuperar el
dinero habria sido, reescribiendo el historial transaccional, llegar al punto cero de la transaccion, crear
una bifurcacion a una nueva cadena de bloques, y hacer que todos los usuarios la validen. El problema
es que no todos los usuarios de la actual Ethereum participaban de la red original.

Otra forma de hackeo de criptomonedas es mediante monederos fisicos falsos. Los ciberdelincuen-
tes logran apoderarse de los datos de los usuarios haciéndose pasar por la compaiiia, solicitando a los
titulares de estos que reemplacen su actual monedero fisico por uno nuevo que ellos mismos ofrecen. De
este modo, la modificacion de las claves es usada por los criminales para robar los criptoactivos.

Si bien el registro de vulnerabilidades de Blockchain se incrementa, al igual que los casos de ata-
ques, en la misma proporcion lo hacen las diferentes soluciones que proponen los especialistas.

Por ultimo, cabe mencionar los efectos devastadores que la implementacion de la computacion
cuantica tiene sobre Blockchain. Aunque todavia se trata de una tecnologia en pleno desarrollo, varios
gobiernos, asi como Google y Microsoft, estan trabajando en ella. De modo que, en menos de diez afios,
esta tecnologia podra tener el suficiente potencial como para romper toda seguridad criptografica en la
que descansa precisamente Blockchain.

De manera encriptada, las cadenas de bloques protegen los datos privados de los usuarios, pero la
computacion cuantica permitiria descifrar las claves privadas, falsificar las firmas de las transacciones
y acceder a los activos. La razon es que el poder de procesamiento de esta Gltima acelera la ejecucion
de ataques por fuerza bruta. Para una computadora promedio, el maximo son 10.000 transacciones de
prueba, pero una computadora cuantica puede hacer mas de 100 millones de intentos sin esfuerzo, por
lo que esta tecnologia podria perfectamente romper el mercado de las criptomonedas.

No obstante, criptografos de todo el mundo vienen trabajando hace unos afios en nuevos estandares
de cifrado frente a esta amenaza inminente. La idea es crear la criptografia cuantica que, en lugar de
romper codigos, los fortalezca. Inclusive ya hay quienes hablan de una Blockchain con capacidad de
actualizacion permanente para repeler hackeos, basada en calculos matematicos aleatorios toda vez que
un ciberdelincuente intente resolverlos.

Finalmente, como dijo alguna vez Eugene Spaldorf: “El unico sistema seguro es el que esta apa-
gado, desconectado, enterrado en un refugio de concreto, rodeado de gas venenoso y custodiado por
guardianes bien pagados y bien armados. Aun asi. Yo no apostaria mi vida por él’.



IV. LOS ACTIVOS VIRTUALES/CRIPTOMONEDAS

En virtud de la definicion emitida por el Grupo de Accion Financiera Internacion (FATF/GAFI), un
“activo virtual es una representacion digital de valor que se puede negociar o transferir electronica-
mente y se puede utilizar con fines de pago o inversion. Los activos virtuales no incluyen representacio-
nes digitales de monedas fiduciarias, valores y otros activos financieros”.

El bitcoin, el primer activo virtual

El padre de esta tecnologia es Satoshi Nakamoto, un lider en esta Era Digital que no se puede eva-
luar como tal. Muchos se han preguntado quién es Satoshi Nakamoto. Una pregunta con una compleja
respuesta, pues son pocos los datos que se conocen sobre su identidad, a diferencia de lo que sabemos
sobre su pensamiento.

Esto es algo que el propio autor del “White Paper” se encargd de dejar claro desde el momento en
que hizo la eleccion del lugar y la forma en que publicaria su manuscrito. Para ¢l, la clave para evolu-
cionar del dinero convencional al dinero digital radicaba en que el primero requeria de la confianza para
su funcionamiento, cuestion que se debia resolver. Le dio solucion a este problema al asegurarse de que
la tecnologia Blockchain no se basara en la confianza, sino que lo datos se aseguraran por medio de una
cadena distribuida que hara imposible que sea accesible para otros.

Aunque no contemos con un conocimiento certero sobre €1, ni una claridad respecto de si se trata de
una o varias personas o, por el contrario, de una organizacion, es indiscutible que puso en marcha una
nueva Era Digital, revolucionaria en su esencia y disruptiva en su forma.

Ahora bien, ;qué podemos decir del primer activo virtual? Se basa en tecnologia Blockchain, con un
protocolo y unidad monetaria, asi como una red de Peer to Peer. La criptomoneda se identifica con el

simbolo By se abrevia o distingue de otros signos monetarios utilizando la sigla BTC o XBT.

La cantidad de unidades en existencia se encuentra delimitada en su propio protocolo y su limite es
de un maximo de 21 millones de bitcoins. Cada uno de ellos es divisible o fraccionable en 8 decimales,
y desde hace tiempo su valuacion nos exige hacer uso de estos para realizar transferencias de montos
mas precisos, o bien, inferiores a su precio actual.

Para evitar el uso de tantos decimales, algunas aplicaciones permiten optar por designar a los bitcoins
en unidades mas pequefias. Asi surgieron nuevas denominaciones, entre ellas, los bits y los satoshis.

Los “monederos”, también llamados “billeteras” o “Wallets”, son las aplicaciones que posibilitan
guardar, enviar y recibir criptomonedas o activos virtuales, indicando el saldo ¢ historial de movimien-
tos/transacciones.

Las Wallets utilizan codigos QR para escanear las direcciones; pueden tener multiples direcciones,
todas ellas validas, donde recibir los criptoactivos. No obstante, es usual que nos muestren una tnica
direccion, que cambia de manera automatica al recibir fondos.

Adicionalmente, existen “soluciones de custodia” o Exchanges de criptomonedas (en adelante, Ex-
changes), donde se pueden almacenar los activos virtuales. Estas entidades no son Wallets, porque la
posesion de los bitcoins no esta en ellas, sino que es terciarizada en una empresa con los riesgos que €so
implica.
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Previo a mencionar las diferentes caracteristicas de otros activos virtuales, es util diferenciar entre
dos modalidades disponibles para realizar operaciones:

Exchanges de criptomonedas tradicional: convierte pesos/ddlares/otros a bitcoins, y viceversa, a
un tipo de cambio determinado. Es la opcion mas sencilla.

Order book: distintos actores definen 6rdenes de compra y de venta, y una empresa intermedia
entre ellos a cambio de una comision. Es una opcién mas compleja, pero que suele ser mas eco-
noémica, acompafnada de herramientas de trading, donde se compra o vende a diversos precios a
medida que se avanza en el order book.

Por otra parte, con el nacimiento del bitcoin surgieron otros activos virtuales, reutilizando su codigo
fuente y desarrollo original, que buscan innovar o satisfacer necesidades distintas.

Los otros activos virtuales, sus inicios y los mercados donde lideran

A continuacion, se detallan algunos de los principales activos virtuales:

El Ethereum: es la plataforma donde se administra la moneda denominada “Ether”, el segundo
activo virtual mas grande del mercado. La plataforma fue creada en el afio 2015 por el progra-
mador Vitalik Buterin, con la perspectiva de crear un instrumento para aplicaciones descentrali-
zadas y colaborativas. Como bitcoin, Ether existe como parte de un sistema financiero autonomo
de pares, libre de intervencién gubernamental.

La tecnologia Blockchain de Ethereum es muy similar a la de bitcoin, pero su lenguaje de pro-
gramacion les permite a los desarrolladores crear un sofiware a través del cual gestionar las
transacciones y automatizar ciertos resultados. Este software se conoce como smart contracts,
mencionado previamente.

El Letecoin (LTC): es un activo virtual y proyecto de codigo abierto lanzado en el afio 2017, muy
cercano tecnologicamente al bitcoin. Fue creado por el ingeniero de sofiware Charlie Lee con la
finalidad de convertirse en una alternativa respecto al primer activo virtual para transferencias
de bajo valor.

Es menester mencionar algunas de las diferencias claves que esta moneda digital tiene con el
bitcoin, tales como, las transacciones de costo instantaneo y casi nulo, asi como la mayor veloci-
dad al agregar un nuevo bloque a Blockchain.

El DAI: es un token que ha sido disefiado para funcionar como Stablecoin o “moneda estable”,
cuyo valor estd anclado al dolar. La moneda virtual fue disefiada por el proyecto MarkerDAO, y
su control esta regido por Smart Contracts que se ejecutan sobre Ethereum.

Dada la volatilidad en el valor y el exponencial crecimiento de las demas criptomonedas, el DA/
tiene como objeto brindar, a través de un sistema de garantia colateral, una paridad de 1 a 1 con
respecto al dolar.

El Binance Coin: activo virtual desarrollado por el Exchange “Binance”, fue ejecutado en virtud
de la tecnologia Ethereum. Creado con la finalidad de servir como herramienta de comercio en la
plataforma de la compaiiia, sus transacciones estan subvencionadas por el Exchange.

De acuerdo con el gran volumen de operaciones de Binance y su estrategia, la Binance Coin po-
sibilito su posicionamiento dentro del mercado, respaldado por el creciente nimero de empresas
que la aceptan como forma de pago.

Cardano: moneda virtual lanzada en el afio 2017, desarrollada por la empresa IOHK y su CEO,
Charles Hoskinson. La cadena de bloques que conforman el activo lleva el nombre de Girolamo
Cardano, experto matematico, entre otros campos de las ciencias.

La tecnologia donde se ejecuta la criptomoneda se encuentra escrita en el lenguaje de programa-
cion Haskell, y opera la cadena de bloques en dos capas: i) la capa de liquidacion (CSL); y ii) la
capa computacional de Cardano (CCL).
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La volatilidad de los activos virtuales

Desde mayo del afio 2013, CoinMarketCap, el sitio web de seguimiento de la valoracion y capi-
talizacion de mercado, se ha convertido en la fuente mas confiable de los usuarios, instituciones y los
medios de comunicacion.

Fundada por Brand Chez, fue adquirida en el afio 2020 por Binance Capital Mgmt, la compaiiia
global de exchange mas grande por volumen de comercio y usuarios. Posteriormente a esta adquisicion,
el sitio publico su politica de divulgacion, determinando que el mismo continuaria funcionando como
una entidad comercial independiente, comprometiéndose a proporcionar datos precisos, oportunos y de
calidad a la industria.

En ese sentido, a noviembre del afio 2021, se registra la siguiente informacion respecto al Sector a
nivel mundial:

- 13.567 activos virtuales, 423 exchanges y un valor total de USD 2.747.012.608.094 en capitali-
zacion de mercados.
- Valoracion y Capitalizacion de mercado de los principales activos virtuales:

CAPITALI-
ACTIVO \;ANI(J)%R ZACION DE 1\?]]? GL ([)I g{ilgll())?\l SUMINISTRO SUMINISTRO
VIRTUAL RANKING 2021) MERCADO DE 24HORAS CIRCULANTE | MAXIMO DE
TOTAL DE MONEDAS MONEDAS
- en USD- -en USD-
-en USD-
BITCOIN #1 62.944| 1.187.298.836.375 33.910.847.815 18.862.587 21.000.000
ETHEREUM #2 4.548 537.579.155.186 19.694.804.870 118.191.104 SIN DATOS
gg\:QNCE #3 547.69 91.355.167.581 2.292.244.878 166.801.148 166.801.148
TETHER #4 1 71.133.861.316 83.958.544.269 | 71.045.760.761 SIN DATOS
CARDANO #6 2.05 68.279.503.866 4.207.055.774| 33.270.316.466 | 45.000.000.000
XRP #7 1.15 54.221.932.176 5.816.172.026| 47.081.679.946| 100.000.000.000
DOGECOIN #9 0.2666 35.186.497.950 2.230.570.488 | 131.956.982.380 SIN DATOS
LITECOIN #17 200.28 13.797.398.001 2.336.832.425 68.891.358 84.000.000
DAI #34 1 6.478.090.707 1.055.389.799 6.474.951.714 SIN DATOS
DASH #72 196.66 2.047.849.040 333.632.913 10.413.262 18.900.000

Fuente: Datos extraidos de CoinMarketCap

Los datos precedentemente mencionados reflejan un momento determinado en el valor y la capitali-
zacion de mercado de los activos virtuales. No obstante, no hablan de una de sus principales caracteristi-
cas: la “volatilidad”. Esta cuestion puede observarse si se siguen los movimientos y flujos diarios en los
mercados donde lideran las monedas virtuales. Sobre el particular, es necesario aclarar que, al tratarse de
activos descentralizados, sin que ningin organismo o institucion financiera respalde o tenga injerencia
en su valor, su precio se basa exclusivamente en las especulaciones del libre mercado.

Un claro ejemplo lo representa la primera moneda digital, el bitcoin, que ha experimentado una serie
de cambios respecto de su valoracion a lo largo de su existencia. A tal efecto, solo basta recordar que
hace apenas unos meses el precio de dicho activo tuvo un descenso de casi un 50%, pasando de valer
USD 60.000 a USD 31.000, para volver a una valoracion superior a los USD.62.000.

El ecosistema de activos virtuales en la Argentina, un sector en continuo crecimiento
El ecosistema argentino FinTech ha crecido y evolucionado de forma continua en los ultimos afios

y, a medida que avanza en su diversificacion y dinamismo, surgen nuevas ofertas de servicios, que, de
acuerdo con lo definido por la Camara Argentina de FinTech, se denominan “verticales”.
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El abanico de productos y servicios brindados se apalanca en distintos modelos de negocios, asi
como el incremento en la necesidad de la poblacion para acceder a ofertas de forma digital.

En ese sentido, la Camara Argentina de FinTech ha contemplado en su ultimo informe “Estudio
FinTech 2020: Ecosistema Argentina”, emitido junto al Banco Interamericano de Desarrollo (BID), una
clasificacion de las diferentes organizaciones seglin su actividad principal en lo que, a continuacion, se
define como las distintas verticales de la industria. Cabe sefalar al respecto que la segmentacion no es
permanente ni estatica.

En virtud del criterio implementado y plasmado en el Informe, se establecieron nueve categorias
principales:

- Préstamos: involucran empresas tecnoldgicas que otorgan créditos con capital propio, tanto a
personas (crédito de consumo) como a PyMEs (crédito de capital de trabajo), de manera 100%
online. Es decir, no hay documentacion fisica en el proceso.

- Pagos Digitales: empresas tecnoldgicas involucradas en el ecosistema de pagos y cobros. Inclu-
ye billeteras digitales, servicios de procesamiento de pagos, agregadores, gateways y empresas
de remittance (pagos internacionales), entre otros.

- Blockchain y criptoactivos: empresas tecnologicas dedicadas al desarrollo de la criptoecono-
mia. Involucran exchanges, remesas, billeteras virtuales, pasarelas de pago, pagos internaciona-
les, contratos inteligentes y finanzas descentralizadas (DeFi); todo es montado sobre tecnologia
Blockchain.

- InsurTech: empresas tecnologicas dedicadas a optimizar el rendimiento de la industria del se-
guro y facilitar el acceso y la experiencia de los usuarios. Incluye aseguradoras bajo un modelo
digital, brokers, servicios de garantias y avales, asesoria y servicios digitales para la actividad
aseguradora.

- Inversiones: todo lo referido al acceso al mercado de capitales (tanto para personas como para
empresas) mediante soluciones tecnologicas. Involucra a agentes de liquidacion y compensa-
cion, brokers digitales, fondos de inversion Fintech, entre otros.

- Seguridad informatica: empresas tecnologicas dedicadas a proteger la seguridad de los usuarios
y de las empresas. Involucra todo lo relacionado con la validacion de identidad digital y protec-
cion de datos, y con soluciones de ciberseguridad.

- Servicios FinTech B2B: empresas tecnologicas que brindan una amplia gama de “soluciones
Fintech”, exclusivamente para otras empresas. Entre las principales soluciones encontramos pla-
taformas de crédito, plataformas para intermediacion en mercados de capitales, servicios para
cumplimiento de regulaciones (RegTech), entre otros.

- Proveedores tecnologicos: empresas dedicadas al desarrollo de soluciones tecnoldgicas e in-
fraestructura para el funcionamiento de la industria Fintech.

- Financiamiento colectivo: soluciones tecnologicas que conectan personas con disponibilidad de
capital y usuarios que lo necesitan sin intermediacion bancaria y con montos de inversion meno-
res de los que requeriria un esquema tradicional.

Asimismo, es menester destacar que la Camara Argentina de FinTech identifico 268 entidades que
integran el ecosistema argentino, lo que significa un incremento de 135 organizaciones con respecto al
afio 2018. La mayoria de estas se constituyeron en los ultimos cuatro afios, con una tendencia continua
de crecimiento a partir del afio 2017, aun mas marcado durante los afios afectados por el contexto de la
pandemia de COVID-19.

Gran parte de estas entidades ha elegido como sede a la Ciudad Autonoma de Buenos Aires. Sin
embargo, también un numero significativo se encuentra localizado en el interior del pais. Su alcance en
la oferta de productos y servicio es igualmente variado y puede alcanzar a todo el nuestro pais, Latino-
américa o incluso el mundo.

A partir del afio 2019, la Camara Argentina de FinTech ha observado un crecimiento y consolidacion
de distintos exchanges que posibilitan la compraventa de criptoactivos. Coexiste, ademads, con FinTech
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del sector de transferencias internacionales, auditorias de codigo, desarrollos de sofiware a medida y
proveedores de servicios que brindan soluciones basadas en tecnologia Blockchain.

En tal sentido, también se ha identificado que la totalidad de las billeteras virtuales que participaron
en las encuestas que nutrieron al Informe cuenta con un minimo de USD5 millones de activos en custo-
dia, mientras que las mas desarrolladas reportan un maximo de USD30 millones.

Por otra parte, en el Informe de la Camara Argentina, se puede observar que el 57% de las Wallets
y exchanges argentinas efectia como minimo 1000 transacciones diarias, mientras que el 29% hace un
maximo de 5000 y el 14% alcanza las 10.000 operaciones.






V. EL ROL DE LOS REGULADORES

Las principales iniciativas regulatorias en la Region

Con relacion a la vision de los reguladores en materia de criptoactivos, la comunidad internacional
ha considerado diferentes miradas con algunas caracteristicas comunes y distintos matices. Al respecto,
es importante destacar que la postura universal que se ha adoptado es la de no considerar al criptoacti-
vo como una moneda de curso legal, ya sean nacional o extranjera. No obstante, hay diferencias en su
calificacion como medio de pago. En ese sentido, la legislacion se divide en dos grupos: aquellos que
las admiten como medios de pago y por lo tanto les dan tratamiento fiscal y, por el otro lado, estan las
jurisdicciones donde los activos virtuales son simplemente activos.

Asimismo, las autoridades que regulan en materia de prevencion del lavado de activos y del finan-
ciamiento del terrorismo han exigido la implementacion de mecanismos de control y la aplicacion de los
lineamientos en la materia.

En ese contexto, los Estados Unidos representan un centro de regulacion en relacion con los crip-
toactivos. No obstante, las normas pueden variar de un estado a otro, con varios organismos de contralor
regulando en la materia.

En ese sentido, destacamos los lineamientos contemplados en el “Cddigo, Reglas y Regulaciones
de Nueva York del Departamento de Servicios Financieros™ en relacion con los criptoactivos. La norma
establece que ninguna persona podra, sin una licencia (BitLicense) obtenida del Superintendente, parti-
cipar en actividades comerciales de moneda virtual.

A continuacion, se detallan las principales caracteristicas de los marcos regulatorios:

- Brasil

Los activos virtuales negociados en plataformas digitales no son necesariamente valores regu-
lados por la Comissdo de Valores Mobiliarios (CVM). No obstante, la Secretaria de Ingresos
Federales (RFB) sanciono la Instruccion Normativa Nro. 1888, mediante la cual determind que
todos los que operaban con criptoactivos debian comenzar a informar al Gobierno sobre todas
las transacciones que realicen.

En el marco de dicha regulacion, los corredores deben informar todas las operaciones de sus
clientes con el nombre de los involucrados, los valores, la fecha y las tarifas.

Adicionalmente, el Banco Central de Brasil incluyo en las estadisticas oficiales de la balanza de
pagos a los criptoactivos adquiridos por sus ciudadanos fuera del pais. En virtud de lo cual, es
importante mencionar que el organismo de contralor considera a los activos virtuales como un
proceso productivo, siguiendo las recomendaciones del texto denominado “Tratamiento de los
Activos Criptografico en las Estadisticas Macroeconomicas”, del Fondo Monetario Internacional
(FMI).

En ese sentido, la Instruccion Normativa Nro. 1888 define a los criptoactivos como la representa-
cion digital del valor denominado en su propia unidad, cuyo precio puede expresarse en moneda
soberana local o extranjera, negociarse electronicamente mediante criptografia y tecnologias de
registro, un instrumento para transferir valores, o acceder a servicios, y que no constituye una
moneda de curso legal.
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Ademas, la norma identifica a quienes ofrecen servicios realizados con criptoactivos bajo el
nombre de “Exchanges”, definidos como personas juridicas, incluso aquellas que no son enti-
dades financieras, que ofrecen servicios relacionados con transacciones realizadas con activos
virtuales.

En consonancia con la regulacion, la RFB publicé un Manual de Procedimientos para cumplir
con la obligacion de presentacion del reporte de informacion vinculado a las operaciones realiza-
das con criptoactivos. La informacidn debe ser proporcionada por los Exchanges con domicilio
fiscal en el pais, quienes deberan identificar todas las operaciones sin perjuicio de su valor men-
sual, y a cualquier persona fisica que realice transacciones con activos virtuales.

Chile

Si bien en el pais no se contempla una normativa especifica sobre activos virtuales, existen regu-
laciones de caracter general que pueden resultar dentro del &mbito de su aplicacion. No obstante,
el Banco Central de Chile ha advertido que los mismos no reciben el trato, ni de moneda de curso
legal, ni de divisa.

Considerando lo previamente comentado, cabe mencionar la Ley Nro. 19.628, que es la regu-
lacién que contempla la proteccion de datos de caracter personal, debido al almacenamiento de
estos datos de los usuarios registrados.

En el afio 2017, las entidades financieras se inclinaron por una tendencia De—Risking, iniciando
el cierre de varias cuentas corrientes de exchanges, argumentando que se trataba de una medida
de prevencion, entre varias cuestiones, por no existir una regulacion especifica para ellos.

La Corte de Apelaciones de Santiago de Chile determiné a favor de la reapertura de las cuentas
e indicd, entre otros aspectos, que la actividad no se encontraba prohibida.

Colombia

El Banco Central (BRC) y la Superintendencia Financiera (SFC) han emitido una serie de docu-
mentos oficiales referentes a las criptomonedas. Entre ellos se encuentra la Carta Circular 29 de
la SFC, donde se advierte al piblico en general que la Ley Nro. 31 determina al peso colombiano
como el unico medio de pago de curso legal con poder liberatorio ilimitado. El BRC reafirma
esta posicion mediante el Concepto Cambiario Q16-584 del afio 2016.

Ese mismo afio, la SFC publico la Carta Circular Nro. 78, comunicando que le corresponde a
cada persona conocer y asumir los riesgos inherentes a las operaciones que efectiien en activos
virtuales.

Al afio siguiente, adicionalmente, la Carta Circular Nro. 52 sostuvo que es importante que se
considere que los criptoactivos no tienen un valor en los términos determinados por la ley, no
forman parte de la infraestructura del mercado de valores, y no constituyen una inversion valida
para las entidades vigiladas y sus operadores, y tampoco estan autorizados para asesorar y/o
gestionar operaciones sobre los mismos.

México

Con la emision de la Ley FinTech, se regulo a los activos virtuales y se determinaron las autori-
zaciones necesarias para operar, asi como los lineamientos generales y el deber de informar a los
clientes acerca de los riesgos sistematicos.

Asimismo, en virtud de los riesgos identificados y la asimetria de la informacién que puede
generarse debido al resultado de la complejidad de los procesos matematicos y criptograficos
que requieren las operaciones con activos virtuales, el Banco de México amplio la legislacion y
emiti6 la Circular Nro. 4/2019.

La Comision Nacional Bancaria y de Valores (CNBV), previo acuerdo del Comité Interinstitu-
cional, es el organismo competente para otorgar la autorizacion a fin de operar como Institucio-
nes de Tecnologia Financiera (ITF). Mientras que el Banco de México otorga la autorizacion
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para realizar operaciones con activos virtuales permitidos y para contratar con terceros en el

marco de la actividad. Adicionalmente, son ambos organismos de contralor los que tienen tam-

bién bajo su responsabilidad la potestad sancionadora en sus respectivos ambitos.

Cabe mencionar algunos lineamientos generales de la Ley:

»  Las ITF deberan estar en posibilidad de entregar al cliente, cuando este lo solicite, la canti-
dad de activos virtuales de los que este sea titular, o el monto en moneda nacional correspon-
diente al pago recibido de la enajenacion de los mismos, cuando corresponda.

»  Tanto en las operaciones de compraventa como en las de enajenacion, las ITF deberan entre-
gar el contravalor en el mismo acto en que las operaciones se lleven a cabo.

» Las ITF también deberan devolver las cantidades de dinero recibidas por los clientes en caso
de que las operaciones no se lleven a cabo en los plazos establecidos.

» Las ITF tendran prohibido vender, ceder o transferir en su propiedad, dar en préstamo o
garantia, o afectar el uso, goce o disfrute de los activos virtuales que custodien y controlen
por cuenta de sus clientes, excepto cuando se trate de la venta, transferencia o asignacion de
dichos activos por orden de sus clientes.

» Las ITF deberan divulgar a sus clientes los riesgos que existen por celebrar operaciones con
activos virtuales.

- Uruguay
El Parlamento del pais ingreso recientemente un proyecto de ley sobre activos virtuales, pro-
duccién y comercializacion. El objetivo es regular las transacciones con activos virtuales y el
proceder de las empresas proveedoras de activos virtuales.

- Paraguay
La Jurisdiccion presentd un proyecto de ley, cuya finalidad es brindar un marco regulatorio cla-
ro sobre la industria de generacion de criptomonedas, protegiendo al consumidor al promover
las mejores practicas para la comercializacion y/o custodia de los activos digitales. También se
menciona la importancia de garantizar la seguridad juridica, financiera y fiscal a los negocios
derivados de su produccion y comercializacion.
Ademas, el proyecto menciona la creacion de un “Registro de Comercializacion de Activos Vir-
tuales”, incorporando un régimen de sanciones e infracciones para aquellos casos en que no se
cumplan las regulaciones establecidas en la legislacion.
Es menester indicar que se incluye la mineria y la necesidad de gestionar licencias para las per-
sonas fisicas o juridicas que operan como mineras.

- El Salvador
En el mes de septiembre del afio 2021, el pais habria adoptado el bitcoin como moneda de curso
legal, convirtiéndose en el primer pais de la region en tomar esta determinacion. La ley incluye
la creacion de una billetera digital llamada “Chivo”, la instalacion de cajeros automaticos, la
incorporacion a planes de estudio para fomentar la educacion financiera en la materia y la deter-
minacion de que dicha moneda digital sea aceptada para todo tipo de operaciones comerciales,
incluido el pago de impuestos.

Por otra parte, es importante sefialar que varias jurisdicciones a nivel regional han utilizado “Sand-
box regulatorios”. Estos constituyen espacios de pruebas controlados en los que se desarrollan nuevas
funcionalidades y servicios pertenecientes al sector FinTech. En el &mbito privado, esto permite a las
empresas que trabajan en nuevos desarrollos y modelos de negocio, la posibilidad de lanzar y testear sus
proyectos en un entorno controlado y auditar los riesgos inherentes de su operativa antes de proceder a
su comercializacion y/o implementacion.
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Las recomendaciones y buenas practicas internacionales

La Organizacién creada para la Cooperacion y el Desarrollo Econdmico (OCDE) publicé en el afio
2018 el reporte “Desafios Fiscales derivados de la Digitalizacion — Informe Provisional”. En él, expone
una serie de ejes, entre los cuales se destacan los siguientes:

- Los desafios fiscales derivados de la digitalizacion de la economia se identificaron como uno de
los principales ejes o lineas de actuacion en torno a los que gira el Plan de Accidn contra la Ero-
sion de la Base Imponible y el traslado de beneficios (BEPS, por sus siglas en inglés).

- Necesidad de realizar un andlisis exhaustivo de las principales caracteristicas o rasgos distintivos
observados frecuentemente en ciertos modelos econdmicos altamente digitalizados e inherentes
a la creacion de valor en la nueva era digital.

En ese sentido, el Informe menciona la necesidad de ir hacia una solucion mundial consensuada. Ya
que la transformacion digital sigue su curso sin detenerse, surge la necesidad de supervisar el posible
impacto de estos cambios en el proceso de creacion de valor. Los desafios fiscales generalizados que
plantea la digitalizacion suscitan cuestiones técnicas de gran complejidad.

Para la OCDE, la digitalizacidon no solo brinda nuevas oportunidades, sino también algunos desafios
en materia de politica y administracion tributarias, al margen del sistema tributario internacional, entre
los que se incluyen el crecimiento de la economia colaborativa (sharing economy)y la economia por en-
cargo (gig economy). Al mismo tiempo, tecnologias tales como la tecnologia de contabilidad distribuida
0 Blockchain dan lugar a métodos nuevos y mas seguros de conservacion de registros, al tiempo que
propician la existencia de criptomonedas que ponen en serio peligro los logros registrados en materia de
transparencia fiscal en la ultima década.

Por su parte, la Oficina de Educacion y Defensa de los Inversores (OIEA, su sigla en inglés) de la
SEC (U.S. Securities And Exchange Commission) y el Grupo de Trabajo de Estrategia Minorista de la
Division de Cumplimiento (RSTF, su sigla en inglés) han recordado a los usuarios que tengan cuidado
con los esquemas de inversion que involucran activos digitales y/o criptoactivos. Dichos organismos
consideran que los ejecutores del delito econdmico continian explotando la creciente popularidad de
los activos digitales para atraer a los inversores minoristas, lo que a menudo conduce a grandes pérdi-
das. Por tal motivo, quienes tengan intencion de invertir en activos digitales deben comprender cémo
funcionan y evaluar sus riesgos.

Adicionalmente, la Unién Europea ha anunciado recientemente sus planes de iniciar acciones diri-
gidas a la creacion de un marco regulatoria orientado a normar la actividad de las empresas proveedoras
de activos virtuales y las reglas para la realizacion de transacciones de las mismas.

Sobre el particular, el Vicepresidente Ejecutivo de la Comision Europea expresé que el objetivo de
la iniciativa es avanzar hacia una digitalizacion de la economia para impulsar la industria financiera.

Algunas de las medidas propuestas en el proyecto son:

- Las plataformas que comercializan monedas virtuales deberdn tener presencia fisica en la Union
Europea y contar con un capital minimo para su funcionamiento, asi como una estructura cor-
porativa.

- Los emisores de criptomonedas deberan elaborar documentos que acrediten los riesgos inheren-
tes a las monedas digitales para los inversionistas.

- Laregulacion se centra en las divisas que mantienen su valor frente a ciertos activos.

- Quienes emitan criptomonedas seran supervisados por los reguladores del pais de origen y, cuan-
do la divisa virtual esté ligada a activos tradicionales, ello sera supervisado por la Autoridad
Bancaria Europea.

- La Comision Europea establecerd un registro para emitir o comercializar con activos virtuales
que funcionan como titulos financieros.

Ademas, se recomienda la conformacion de un nuevo organismo de contralor, denominado “Regu-
lacion de Mercados en Criptoactivos”.
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La situacion en la Argentina

En la Argentina, las transacciones en criptodivisas todavia no tienen regulacion realizada por un
organismo de contralor.

En el mes de mayo del afio 2021, el Banco Central de la Reptblica Argentina (BCRA) y la Comi-
sion Nacional de Valores (CNV) consideraron oportuno proveer informacion y alertar sobre eventuales
implicancias y riesgos que los criptoactivos pueden acarrear, asi como recomendar una actitud prudente
a fin de mitigar una eventual fuente de vulnerabilidad para los usuarios e inversores.

Al respecto se definio a los criptoactivos como una representacion digital de valor o de derechos que
se transfieren y almacenan electronicamente mediante la Tecnologia de Registro Distribuido (Distri-
buted Ledger Technology, DLT) u otra tecnologia similar. Aclara que, si bien estas tecnologias podrian
contribuir a promover una mayor eficiencia e innovacion financiera, los criptoactivos no son dinero de
curso legal.

A propésito de ello, se determind la importancia de que quien decida operar con criptoactivos o
invertir con productos relacionados con ellos acceda a informacion suficiente para entender y evaluar
los riesgos asociados a los mismos; considera, en especial, los siguientes aspectos: i) No son dinero de
curso legal; i1) Elevada volatilidad; iii) Disrupciones operacionales y ciberataques; iv) Ausencia de sal-
vaguardas; v) Fraude, informacion incompleta y falta de transparencia; vi) Riesgos de lavado de activos
y financiamiento del terrorismo y potencial incumplimiento de la normativa cambiaria; vii) Caracter
transfronterizo de las operaciones.

Asimismo, la Unidad de Informacion Financiera (UIF) determind, mediante un comunicado a las
Entidades Sujetos Obligados, en el mes de mayo del afio 2020, que deben prestar especial atencion al
riesgo de Lavado de Activos y de Financiacion del Terrorismo que implican las operaciones con activos
virtuales, asi como también establecer un seguimiento reforzado respecto de las mismas, evaluando que
se ajusten al perfil del cliente que las realiza; todo ello, de acuerdo con lo dispuesto en la Resolucion UIF
N° 300/2014. También se las exhorta a cumplir en tiempo y forma con la presentacion de los reportes
sistematicos previstos en el articulo 15 Ter de la Resolucion UIF N° 70/2011 (acorde con la modifica-
cion introducida por la Resolucion UIF N°© 300/2014).

Los requerimientos de las autoridades provinciales argentinas

Los gobernadores de Catamarca y La Rioja presentaron notas al Banco Central de la Republica Ar-
gentina para solicitar que se controlen los negocios relacionados con las criptomonedas.

A partir de las comunicaciones enviadas al presidente del Banco Central y también al presidente de
la Comisioén Nacional de Valores, ambos gobernadores indicaron los riesgos respecto a las operatorias
con cripto en ambas provincias.

En las misivas, se expreso la inquietud del Gobierno por la instalacion de empresas no bancarias que
tienen el objetivo de captar fondos con el supuesto fin de ser invertidos en el mercado de criptomonedas,
asegurando ganancias mensuales que superan ampliamente a las del mercado oficial.

Las autoridades provinciales manifestaron la importancia de que se determine si se trata de una ac-
tividad que deba ser controlada por un organismo y, en ese caso, se arbitren los medios necesarios para
alcanzar las debidas regulaciones.
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VI. LA IDENTIFICACION DE LOS RIESGOS
INHERENTES EN MATERIA DE PREVENCION
DE LOS DELITOS ECONOMICOS

Los riesgos inherentes

El Informe del GAFI/FATF del aiio 2014, referente a las “Monedas Virtuales: Definiciones Claves
y Riesgos Potenciales de LA/FT”, identifico en su oportunidad a los criptoactivos convertibles (que
pueden ser canjeados por monedas reales o por otros activos) como los que presentan una mayor vulne-
rabilidad al abuso de lavado de activos y al financiamiento del terrorismo. Por tal razdn, la identificacion
de los riesgos inherentes se torna vital para el desarrollo de las herramientas de mitigacion por parte de
las entidades privadas.

Los principales riesgos inherentes identificados por el GAFI en diferentes documentos pueden agru-
parse en los siguientes:

Riesgo de identificacion: el motivo de identificar esta vulnerabilidad responde a la posibilidad
de que generen un mayor anonimato que los métodos tradicionales de pago sin efectivo. Al res-
pecto, es importante recordar que los mecanismos de comercializacion tienen como modalidad
predominante el intercambio virtual sin intermediarios, utilizando en muchos casos proveedores
de activos virtuales/exchanges, u optando por la compra/venta directa. Esto, en materia de pre-
vencidn de delitos econdmicos, da como resultado posibles omisiones de los procesos de debida
diligencia e identificacion de las partes. Asimismo, su caracteristica de estar ejecutadas en sis-
temas descentralizados también presenta riesgos respecto del anonimato. Por ejemplo, por su
disefio, las direcciones de bitcoin, que funcionan como cuentas, no tienen ningiin nombre u otra
identificacion del cliente conectado, y el sistema no tiene ningun servidor central o proveedor de
servicios. El protocolo de bitcoin no requiere o no proporciona la identificacion y verificacion
de los participantes ni genera registros historicos de las transacciones que estan necesariamente
asociadas con la identidad en el mundo real. No hay ningtn 6rgano de supervision central y no
hay software de PLA/FT disponible actualmente para monitorear e identificar patrones de tran-
sacciones sospechosas.

Riesgo de geolocalizacion: claramente, los criptoactivos no poseen una jurisdiccion, sede o pais
que permita aplicar el concepto de territorialidad. Las agencias de orden publico no pueden
apuntar a una ubicacion o entidad central (administrador) para fines investigativos o de incau-
tacion de activos (aunque las autoridades pueden identificar a cambiadores individuales para
la informacidon del cliente que puede recopilar el cambiador). Por lo tanto, ofrece un nivel de
potencial anonimato que es imposible, por ejemplo, con tarjetas de crédito y débito tradicionales
o sistemas de pago en linea mas viejos, como PayPal. Por otra parte, adicionalmente, su alcan-
ce global también incrementa los riesgos inherentes: la compra/venta o intercambio de activos
virtuales se efectia desde cualquier dispositivo en cualquier parte del mundo, lo que permite
efectuar transacciones, transferencias y pagos transfronterizos. Ello evidencia el problema de la
jurisdiccion del delito en caso de identificarse operaciones inusuales.
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En ese sentido, la ejecucion de las transacciones e incluso la mineria de estas monedas digitales
requieren infraestructuras complejas que involucran a varias entidades, a menudo repartidas en varios
paises, para transferir fondos o ejecutar los pagos. Esta segmentacion de servicios significa que la res-
ponsabilidad de cumplimiento 4LA/CFT'y supervision/ejecucion puede ser confusa.

Sobre el particular, se observan también dificultades en el momento de acceder a los registros de
clientes/usuarios, asi como a la identificacion de transacciones por parte de los organismos de contralor.
Este problema es exacerbado por la naturaleza rapidamente cambiante de la tecnologia sobre la que se
sustentan y los emergentes modelos de negocio, incluyendo los cambios de niumero y tipos/los roles de
los participantes que proporcionan servicios en sistemas de pago de moneda virtual.

.Cuanta actividad ilegal se financia a través de criptomonedas?

En el ano 2017, U.S. Department of Justice Drug Enforcement Administration (DEA) publico el
Reporte “National Drug Threat Assessment”, donde advierte que de los USD300.000 millones que ge-
neran todas las actividades ilicitas en Estados Unidos, USD64.000 millones corresponden a la venta de
drogas. Identifica en esa linea que, aproximadamente, una cuarta parte de los usuarios de bitcoin y la
mitad de las transacciones efectuadas en esa moneda digital estan asociadas a actividades ilegales del
narcotrafico. Ello da como resultado que USD76.000 millones anuales provenientes de actividades ile-
gales involucran bitcoins.

Las organizaciones criminales trasnacionales, como las denomina la DEA, han estado utilizando las
monedas virtuales debido a su naturaleza, que les permite un mayor anonimato, y a su facilidad de uso.

“El bitcoin es la forma de pago mds comun para la venta de drogas en los mercados de redes os-
curas como la denominada deep web, y esta surgiendo como un método deseable para transferir las
ganancias de la venta de drogas ilicitas a escala internacional”, destaca el Informe de la DEA.

El rapido crecimiento de las criptomonedas y el anonimato que brindan a los usuarios han creado con-
siderables desafios regulatorios. En marzo del afio 2017, US Securities and Exchange Commission (SEC)
rechazé una solicitud para un fondo cotizado en divisas (ETF) de criptomoneda de USD100 millones (y
varios mas se rechazaron en el afio 2018) por preocupaciones que incluyen la falta de regulacion.

El gobierno chino prohibid a los residentes comerciar con criptomonedas e hizo ilegales las ofertas
iniciales de monedas (/CO) en septiembre del afio 2017. Los presidentes de los Bancos Centrales, como
Mark Carney, del Banco de Inglaterra, han expresado publicamente su preocupacion sobre las cripto-
monedas. Si bien ellas tienen muchos beneficios potenciales, incluyendo una liquidacion de pagos mas
rapida y eficiente, las preocupaciones regulatorias se centran en su uso en el comercio ilegal (drogas,
estafas/robos, pornografia ilegal, incluso homicidio por alquiler), su potencial para financiar el terroris-
mo, el lavado de dinero, y evitar los controles de capital.

Hay pocas dudas de que, al proporcionar un mecanismo de pago mas anonimo y digital, las crip-
tomonedas han facilitado el crecimiento de los mercados en linea darknet, en los que se intercambian
bienes y servicios ilegales. La incautacion efectuada por el FBI de mas de USD4 millones en bitcoins de
uno de esos mercados, la “Ruta de la Seda”, brinda una idea de la magnitud del problema que enfrentan
los reguladores.

FATF/GAFTI - La aplicacion del Enfoque Basado en Riesgo en proveedores de
activos virtuales

La Financial Action Task Force (FATF/GAFI) ha emitido recientemente una serie de sefiales de
alerta, determinando que, si bien los activos virtuales y lo servicios relacionados tienen el potencial de
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estimular la innovacion, por sus caracteristicas también se ven expuestos al riesgo de lavado de activos
y financiamiento del terrorismo.

La capacidad de realizar operaciones transfronterizas rapidamente no solo permite a los criminales
adquirir, mover y almacenar activos digitalmente, a menudo fuera del sistema financiero regulado, sino
también disfrazar el origen o el destino de los recursos y dificultar que los Sujetos Obligados identifi-
quen las actividades sospechosas de manera oportuna.

Ahora bien, aunque los activos virtuales ain no son ampliamente utilizados por el pblico en gene-
ral, han tenido una notable injerencia en la actividad delictiva. En virtud de ello, el Organismo Interna-
cional ha establecido un conjunto de indicadores que ponen de manifiesto como las sefiales de alerta tra-
dicionalmente vinculadas con operaciones que involucran medios de pago mas convencionales, siguen
siendo relevantes para detectar posibles actividades ilicitas.

Es por ese motivo que, con la finalidad de mitigar el riesgo, en octubre del ano 2018 el FATF/GAFI
actualizo sus estandares para aclarar su aplicacion a las actividades relacionadas con activos virtuales
y a los proveedores de los mismos para que, entre otros objetivos, puedan proporcionar asistencia a las
jurisdicciones y proteger la integridad del sistema financiero global.

Adicionalmente, en el afio 2019, se adoptd una actualizacion de la Nota Interpretativa a la Recomen-
dacion Nro. 15 para clarificar su implementacion de los requisitos del Organismo, incluso con respecto
al Reporte de Operaciones Sospechosas.

En ese sentido, en el afio 2020 se lanzd a consulta publica la actualizacion de la Guia de Orientacion
para la aplicacion de un enfoque basado en riesgo, publicada en el afio 2018. El objetivo de esta es obte-
ner la experiencia de las partes interesadas del sector privado complementando el proceso de revisiones.

Por ultimo, en el afio 2021, se publicd una nueva actualizacion de la Guia previamente mencionada.
El objetivo de esta era agregar a la experiencia del sector privado la expertise de profesionales en la
materia y el feedback de las empresas que integran este segmento de mercado.

El FinCEN - Las iniciativas del organismo estadounidense

El 9 de mayo del afio 2019, la Red de Aplicacion de Delitos Financieros (FinCEN) del Departamento
del Tesoro de los Estados Unidos de América publicé una guia largamente esperada que abordaba como
se aplican las regulaciones FinCEN a lo que la Agencia llama “moneda virtual convertible” (CVC), que
cubre la mayoria de los tipos de monedas digitales y cripto-tokens. La regulacion alcanza a los siguien-
tes sujetos:

- Plataformas que realizan transacciones de cambio que involucran valores, materias primas o

contratos de futuros y moneda virtual (CVC).

- Las personas fisicas que proporcionan la transmision de dinero CVC como intercambiadores de

persona a persona (P2P).

- Carteras CVC (diferenciando entre proveedores de carteras alojados, no alojados y multiples

proveedores de carteras).

- CVC proporcionado a través de terminales electronicas, quioscos o cajeros automaticos.

- Servicios CVC proporcionados a través de aplicaciones descentralizadas (software).

- Servicios de procesamiento de pagos.

- Casinos de Internet.

- Ofertas iniciales de monedas (/CO) y el estado de los creadores de CVC.

- Desarrolladores de DApp, usuarios que realizan actividades financieras y DApps haciendo tran-

sacciones CVC.

- Grupos de mineros y mineros en la nube.
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Junto con esta orientacion, FinCEN emitié un aviso para ayudar a las instituciones financieras a
“identificar y denunciar actividades sospechosas relacionadas con la explotacion criminal de los CVC
por blanqueo de capitales, evasion de sanciones y otros fines de financiacion”.

El Organismo de Contralor también destaca las tipologias de abuso vinculadas con la utilizacion de
moneda digital y las banderas rojas asociadas, identificando que se considera informacion valiosa en
la presentacion de informes de actividades sospechosas (SAR) para actividades que involucren a CVC.

En un comunicado de prensa publicado simultdneamente con la orientacion y el asesoramiento,
FinCEN senala que estos documentos no establecen nuevas expectativas reglamentarias. En su lugar,
consolidan las regulaciones actuales, la orientacion y las resoluciones administrativas, y aplican los
mismos “criterios interpretativos a otros modelos de negocio comunes que involucran CVC”. Estos
documentos no pretenden ser exhaustivos, y los modelos de negocio no cubiertos por la orientacion y el
asesoramiento pueden seguir estando sujetos a ciertas obligaciones de la Ley de Secreto Bancario/contra
el blanqueo de dinero (BSA/AML).

A menos que estén exentas bajo ciertas limitaciones especificadas, las personas que participan en
una empresa para aceptar CV'C de una persona y transmitir CV'C a otra persona o lugar de cualquier ma-
nera, generalmente, estan obligadas a registrarse en FinCEN como una empresa de servicios monetarios
(MSB, sigla en inglés).

Ademas, estan obligadas a cumplir con los requisitos del programa PLA/FT para reducir la exposi-
cion al lavado de activos y los riesgos de financiacion del terrorismo, asi como implementar controles
internos para promover el cumplimiento de los requisitos de mantenimiento de registros, monitoreo y
presentacion de informes, incluidos la presentacion de los SAR y los informes de transacciones (CTO),
entre otros requisitos.

La orientacion de FinCEN deja claro que estos requisitos “se aplican por igual” a los transmisores
de dinero CV'C nacionales y extranjeros que hacen negocios total o parcialmente dentro de los Estados
Unidos, independientemente de la forma de moneda (fisica o digital) o el tipo de tecnologia utilizado.

Asimismo, el FinCEN seiala que, debido a que algunas banderas rojas pueden reflejar una actividad
financiera legitima, las instituciones financieras “deben evaluar los indicadores de uso indebido de CVC
potencial en combinacion con otros indicadores y la actividad de transaccion esperada antes de deter-
minar que una operacion en particular es sospechosa”.

En ese sentido, el Organismo alienta a que las instituciones financieras trabajen con sus departamen-
tos de PLA/FT, Fraude y Areas de Sistemas en el analisis de la actividad de CV'C, debido a la naturaleza
compleja de la tecnologia subyacente.

Con respecto a los requisitos de sanciones, las empresas y entidades que realizan actividad econo-
mica vinculada a la comercializacion y/u operaciones de activos virtuales deben implementar politicas
y procedimientos que les permitan:

- bloquear direcciones IP asociadas a un pais o region sancionado;

- deshabilitar las cuentas de todos los titulares identificados en un pais o region sancionados;

- designar un Oficial de Cumplimiento dedicado con autoridad para asegurar el cumplimiento de

todos los programas de sanciones administrados por la OFAC;

- examinar a todos los usuarios potenciales para asegurarse de que no son de regiones geograficas

sujetas a sanciones estadounidenses;

- asegurar la capacitacion de cumplimiento de la OFAC para todo el personal relevante;

- identificar informacion valiosa para las fuerzas del orden en la investigacion de posibles conduc-

tas ilicitas que impliquen transacciones de CVC, incluyendo:

» identificar direcciones de monedero de moneda virtual, Informacién de la cuenta, detalles
de la transaccion (incluido el sash de transaccion de moneda virtual e informacion sobre el
originador y el destinatario), asi como el historial de transacciones relevante;

» informacion de inicio de sesion disponible (incluidas las direcciones IP);

» informacién del dispositivo movil (como IMEI del dispositivo);

30



La economia del delito - Informe N° 2

» informacion obtenida a partir del andlisis del perfil publico en linea del cliente y comunica-
ciones.

Iniciativas regionales en materia de prevencion de delitos economicos.

A principio del afio 2021, la SEPRELAD (la Secretaria de Prevencion del Lavado de Dinero de
Paraguay) ha publicado la “Guia General de Antilavado de Activos y contra el Financiamiento del Terro-
rismo para orientar a los Sujetos Obligados de Activos Virtuales”. Este documento pone a disposicion
un estudio sectorial de los riesgos, identificando una serie de modalidades asociadas al proceso de la
operatoria con criptoactivos.

Como resultado de las informaciones recibidas, y de las mesas de trabajo desarrolladas, se puede
sintetizar que en Paraguay han sido identificados tres tipos de actividades principales de negocios rela-
cionados con los activos virtuales: 1) Actividad de transferencia e intercambio (exchanges); ii) Actividad
de mineria y; iii) Almacenamiento o custodia de activos virtuales.

Adicionalmente, en su introduccion, la Guia recuerda que la Ley Nro. 1015/1997 y modificatorias
determinan que la numeracion de sujetos obligados dispuesta no es taxativa, y que la SEPRELAD, como
autoridad de aplicacion y en uso de sus atribuciones de regulador del sistema, tiene la facultad de am-
pliar el alcance de su aplicacion. En virtud de ello se ha emitido la Resolucion Nro. 08/2020, que incluye
a los proveedores de servicios de activos virtuales como Sujetos Obligados.

Por otra parte, Pert ya ha comunicado su intencion de considerar la posibilidad de regular en materia
de Prevencion del Lavado de Activos a las entidades que desarrollan su actividad econdmica relacionada
con operaciones de criptoactivos.

Mientras que México, en la Ley FinTech y modificatorias, contempla los lineamientos de prevencion
en la materia como uno de los elementos requeridos para efectuar la correspondiente autorizacion a fin
de operar en los mercados nacionales.

No obstante, jurisdicciones como Chile, Uruguay o Colombia todavia no han desarrollado ni consi-
derado como parte de su marco regulatorio los riesgos inherentes respecto de las operaciones efectuadas
con criptoactivos.
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VII. DESAFIOS Y RECOMENDACIONES

En un sistema donde a diario emergen empresas de exchanges nuevas, ha nacido una tendencia en
las entidades financieras reguladas que las impulsa a incorporar nuevos productos y servicios vinculados
a los activos virtuales. Ante este escenario, los reguladores se han pronunciado por medio de documen-
tos oficiales advirtiendo sobre los riesgos que conllevan esta clase de operatoria.

Es que las caracteristicas de la tecnologia Blockchain, asi como el avance efectuado en este tiempo
referente a las posibilidades sobre su aplicacion, han provocado su analisis. Se trata de una evaluacion
que tiene como finalidad dar respuesta al interrogante y requerimientos de sus usuarios y de las entida-
des reguladas respecto de sus estructuras de control, el alcance del &mbito de aplicacion de las leyes y
normas, asi como las facultades de las autoridades.

Por tal motivo, en primer lugar, amerita mencionar los principales desafios a abordar cuando se
evalua y se analiza la operatoria con activos virtuales:

La intermediacion financiera. Es innegable que nos encontramos frente a una evolucion de lo
que comprendemos como elementos integrantes del concepto. Y es en ese sentido que surge el
interrogante referente a la necesidad, o no, de revaluar el alcance del mismo.

Las normas cambiaras. A la fecha, las operaciones con activos virtuales no se encuentran suje-
tas a las restricciones determinadas por los reguladores nacionales en materia cambiaria. Ello,
evaluado a la par con el incremento sustancial de dichas operaciones, en los Gltimos meses, ha
derivado en la conclusion de su utilizacion para la adquisicion indirecta de moneda extranjera, en
especifico, dolares. Se trata de una operatoria que busca evitar los limites establecidos mediante
la obtencion de activos virtuales en pesos con intencion de efectuar su venta en dolares.

El Organismo de Supervision. Al estudiar la legislacion comparada y las decisiones tomadas por
cada pais, se observa que una de las cuestiones mas controversiales y dificiles de discernir es la
determinacion del Organismo de Contralor natural para estas entidades. Hemos visto que, en solo
contados casos, de entre las pocas jurisdicciones que han emitido una regulacion, se ha definido
una Autoridad de Supervision, e incluso, menos jurisdicciones han determinado quién tendra la
potestad de sancionar.

Asimismo, no solo se percibe como un aspecto a evaluar en detalle la competencia, sino que
también es fundamental lograr establecer la forma y el alcance de la regulacion a tratar para estos
actores.

La identificacion y el monitoreo. La primera accion, para comprender la naturaleza y compleji-
dad de los actores involucrados, es la identificacion del ecosistema de exchanges o proveedores
de activos virtuales.

Adicionalmente, la segunda instancia tiene relacion con un mapeo de los diferentes actores que
tienen vinculacion con estos operadores y el monitoreo/seguimiento de su impacto en la industria.
La autorizacion y/o registro. Por regla general, aquellas jurisdicciones que han regulado al Sec-
tor han definido, como una de las obligaciones a cumplir, la autorizacion y/o registracion de la
entidad ante un organismo de contralor. En algunos casos, para la aprobacion de una o ambas se
requiere la implementacion de lineamientos y/o restricciones en aspectos que abarcan desde la
gestion de riesgos hasta la infraestructura técnica.
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Finalmente, dado el potencial disruptivo de la tecnologia Blockchain y de las entidades vinculadas a
operaciones con activos virtuales, es fundamental evaluar los riesgos y desafios que presentan, conside-
rando la proteccion del usuario y garantizando un sistema financiero transparente e integro.
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